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各省、自治区、直辖市、新疆生产建设兵团党委网络安全和信息化领导小组，中央和国家机

关各部委： 

    网络安全标准化是网络安全保障体系建设的重要组成部分，在构建安全的网络空间、

推动网络治理体系变革方面发挥着基础性、规范性、引领性作用。近年来，随着网络信息技

术快速发展应用，网络安全形势日趋复杂严峻，对标准化工作提出了更高要求。为落实网络

强国战略，深化标准化工作改革，构建统一权威、科学高效的网络安全标准体系和标准化工

作机制，支撑网络安全和信息化发展，经中央网络安全和信息化领导小组同意，现提出以下

意见。 

    一、建立统筹协调、分工协作的工作机制 

    （1）建立统一权威的国家标准工作机制。网络安全标准化工作要坚持统一谋划、

统一部署，紧贴实际需求，守住安全底线。全国信息安全标准化技术委员会在国家标准委的

领导下，在中央网信办的统筹协调和有关网络安全主管部门的支持下，对网络安全国家标准

进行统一技术归口，统一组织申报、送审和报批。其他涉及网络安全内容的国家标准，应征

求中央网信办和有关网络安全主管部门的意见，确保相关国家标准与网络安全标准体系的协

调一致。 

    （2）促进行业标准规范有序发展。探索建立网络安全行业标准联络员机制和会商

机制，确保行业标准与国家标准的协调和衔接配套，避免行业标准间的交叉矛盾。 

    （3）促进产业应用与标准化的紧密互动。加强网络安全领域技术研发、产业发展、

产业政策等与标准化的紧密衔接与有益互动。建立重大工程、重大科技项目标准信息共享机

制，推动国家网络安全相关重大工程或科研项目成果转化为国家标准，并在项目考核指标和

专业技术资格评审中明确标准要求，充分发挥标准对产业的引领和拉动作用。 

    （4）推动军民标准兼容。建立军民网络安全标准协调机制和联络员机制，加强军

民标准化主管部门的密切协作。促进网络安全领域技术标准双向交流，在国防网络安全领域

优先采用先进适用的国家标准，研究制定兼顾经济建设和国防建设需求的军民共用国家标准，

共同推动基础性标准的军民通用。 

    二、加强标准体系建设 

    （5）科学构建标准体系。推动网络安全标准与国家相关法律法规的配套衔接，兼

顾我国在世界贸易组织（WTO）等国际组织中承诺的国际义务。根据国际国内网络安全形势

发展和现实需求，持续完善网络安全标准体系。发挥标准体系的规划布局作用，定期发布网



络安全标准体系建设指南，指导标准制定工作有计划、有步骤推进。促进网络安全标准与信

息化应用标准同步规划、同步制定。 

    （6）优化完善各级标准。按照深化标准化工作改革方案要求，整合精简强制性标

准，在国家关键信息基础设施保护、涉密网络等领域制定强制性国家标准。优化完善推荐性

标准，在基础通用领域制定推荐性国家标准。视情在行业特殊需求的领域制定推荐性行业标

准。原则上不制定网络安全地方标准。 

    （7）推进急需重点标准制定。坚持急用先行，围绕“互联网+”行动计划、“中国

制造 2025”和“大数据发展行动纲要”等国家战略需求，加快开展关键信息基础设施保护、

网络安全审查、网络空间可信身份、关键信息技术产品、网络空间保密防护监管、工业控制

系统安全、大数据安全、个人信息保护、智慧城市安全、物联网安全、新一代通信网络安全、

互联网电视终端产品安全、网络安全信息共享等领域的标准研究和制定工作。 

    三、提升标准质量和基础能力 

    （8）提高标准适用性。在标准制定中，坚持开放透明、公平公正的原则，注重开

展前期调研、征求意见、测试、公示等工作，保证标准充分满足网络安全管理、产业发展、

用户使用等各方需求，确保标准管用、好用。提高标准制定的参与度和广泛性，鼓励和吸收

更多的企业、高校、科研院所、检测认证机构和用户等各方实质性参与标准制定，注重发挥

企业的主体作用。 

    （9）提高标准先进性。紧密跟踪网络安全技术和信息技术发展趋势，及时转化科

技创新成果，提升标准的科技含量和技术水平。缩短标准制修订周期，原则上不超过 2年，

确保标准及时满足网络安全保障、新兴技术与产业发展的需求。 

    （10）提高标准制定的规范性。加强标准制定的过程管理，建立完备的网络安全标

准制定过程管理制度和工作程序，细化明确各阶段的议事规则，优化标准立项和审批程序，

以规范严谨的工作程序保证标准质量。 

    （11）加强标准化基础能力建设。提升标准信息服务能力和标准符合性测试能力，

提高标准化综合服务水平。加强网络安全标准化战略与基础理论研究。 

    四、强化标准宣传实施 

    （12）加强标准的宣传解读。通过传统媒体和互联网等多种渠道公开发布网络安全

国家标准。将标准宣传实施与网络安全管理工作相结合，促进应用部门、企业、科研院所等

机构和人员学标准、懂标准、用标准。开展网络安全优秀实践案例评选活动并进行宣传和推

广。利用各类媒体加大对标准的解读和宣传力度。 



    （13）加大标准实施力度。发挥各地区、各部门在网络安全标准实施中的作用，在

政策文件制定、相关工作部署时积极采用国家标准。各行业主管监管部门要按照网络安全国

家标准制定实施指南和规范，指导网络安全管理工作。组织开展重点标准的试点示范、实施

情况反馈和标准实施效果评价工作，提升标准的有效性和适用性。 

    五、加强国际标准化工作 

    （14）实质性参与国际标准化活动。积极参与网络空间国际规则和国际标准规则制

定，提升话语权和影响力。积极参与制定相关国际标准并发挥作用，贡献中国智慧、提出中

国方案。推动将自主制定的国家标准转化为国际标准，促进自主技术产品“走出去”。结合

我国产业发展现状，积极采用适用的国际标准。 

    （15）推动国际标准化工作常态化、持续化。打造一支专业精、外语强的复合型国

际标准化专家队伍，提高国际标准化组织注册专家的数量。推荐有能力的专家担任国际标准

组织职务，积极参加国际标准化会议，保证工作的持续性和稳定性。 

    六、抓好标准化人才队伍建设 

    （16）积极开展教育培训。选择有条件、有意向的重点院校，设立网络安全标准化

相关课程，培养标准化专业人才队伍。鼓励校企合作，支持在校学生到企业实习和企业人员

到学校接受标准化培训。鼓励有条件的企业开展标准化知识培训。 

    （17）引进和培育高端人才。加大网络安全标准化引智力度，鼓励有条件的地方政

府、重点企业引进一批高端国际标准化人才。建立网络安全标准化专家库。对参与网络安全

国家标准制定的专业技术人才在提高待遇、晋升职务职称等方面予以倾斜。 

    七、做好资金保障 

    （18）做好财政资金保障工作。各部门、各地方要高度重视网络安全标准化工作，

利用中央和地方现有财政渠道，做好网络安全标准化工作的经费保障。 

    （19）鼓励社会资金支持。鼓励企业加大对标准研制和应用的资金投入。引导社会

公益性基金支持网络安全标准化活动，设立网络安全标准优秀奖，对先进适用、贡献突出的

标准进行奖励。 
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